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1 AMAC

Bu prosedur, organizasyonun halihazirda yuritmekte oldugu kritik is streglerinin, bu streglerde
yasanabilecek olasi kesinti durumlarinda kabul edilebilecek kesinti strelerinin ve organizasyona
getirecedi olumsuz etkilerin belirlenebilimesi amaciyla is Etki Analizi (iEA) c¢alismalarinin
gerceklestiriimesi ve olasi kesintiler durumda olumsuz etkilerin en aza indir IEA galisma sonuglarina

uygun is surekliligi ve kurtarma planlari olusturulmasi hedeflenmektedir.

2 KAPSAM

Bu plan, Global Menkul Degerler A.S. ¢aliganlarinin afet ve/veya acil durumlarda herhangi bir kesinti
olmaksizin operasyonlara devam edilebilmesi igin uymasi gereken yer ve gérev degisiklikleri ile ilgili
prosedir ve kurallar igermektedir.

Global Menkul Degerler A.S. merkezinde meydan gelen afet ve/veya acil durumlarda herhangi bir
kesinti olmaksizin operasyonlara devam edilebilmesi icin alternatif araci kurum merkezi olan “Rihtim
caddesi No:51 Karakoy-Istanbul” adresindeki Global Yatirim Holding A.S.’nin ofisine tasinilir.

Tum calisanlar bu kitapgik ve eklerinin birer nushasini ofislerinde ve evlerinde saklamakla ve

herhangi bir afet/acil durumda bu kitap¢ikta belirtilen talimatlan yerine getirmekle yukumladurler.

3  ILGILI MEVZUAT VE STANDARTLAR:

Bu dokiiman, SPK tarafindan Ocak 2018 tarihinde yayimlanan Bilgi Sistemleri Yénetimi Tebligi’'nin

7'nci maddesi gozetilerek hazirlanmistir.

4 KILIT PERSONEL:

Genel Mudur, Bilgi Teknolojileri Direktort, Idari isler Direktoriit bu prosedir ve kurallarin

uygulanmasindan baslica sorumlu olan kisilerdir.

4.1 Kilit Personelin Sorumluluklar:
411 Genel Mudir

Afetin/acil durumun tim olasi sonuglarini degerlendirir. Acil ve Beklenmedik Durum Plani’'nin
kullanilip kullanilmayacagina karar verir. Bilgi Teknolojileri personelince énerilen acil olarak alinmasi
gereken aksiyonlar degerlendirir. Durumu hafifletecek veya ortadan kaldiracak énlemlerin alinmasini
saglar. Afet/acil durumda 6nem sirasina gore aranacaklar listesindeki astlari ve diger personeli bu
kitapciktaki prosedirler c¢ercevesinde bilgilendirir. Bu kigiler tarafindan bilginin ne sekilde
yayginlastiriimasi gerektigine karar verir. Irtibat listesini gtincel tutar.

4.1.2 Bilgi Teknolojileri Direktorii
(

Acil ve Beklenmedik Durum Plani’'nin giincel tutulmasindan ilgili personelin konuya hakimiyetinden

Afet/acil durum halinde sixgci yonetebilecek bir Acil ve B

N

d|K Durum Plan liderinin tayin
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edilmesinden, Alternatif araci kurum merkezine gidecek ve orada kalacak personel listelerinin

olusturulup giincel tutulmasindan sorumludur.

4.1.3 Idariisler Direktérii

Afetin/acil durumun tum olasi sonuglarint degerlendirir. Acil ve Beklenmedik Durum Plani'nin
kullanilip kullanilmayacagina karar verir. ligili personele énceden belirlenmis olan bilgilendirmeyi
yapar. Irtibat listesini guincel tutar.

5 ACIL VE BEKLENMEDIK DURUM PLANI’NIN DAYANAKLARI
5.1 Irtibat Bilgileri

Personele iligkin irtibat listeleri guncel tutulmalidir. Ayrica satis ve pazarlama ve dider ilgili
departmanlar ile subelerin bilgileri periyodik olarak goézden gegcirilmeli ve de degisiklikler

kaydedilmelidir. Bu gorev insan Kaynaklari Mudurluga tarafindan yerine getirilecektir.

5.2 lletisim Kanallar

Tum personel iletisim kanallarini agik tutmalidir. (Ornegin cep telefonlart her zaman agik ve

personelin erisebilecegdi bir noktada olmalidir.)

5.3 Prosediirler ve Acil ve Beklenmedik Durum Plam

Tum calisanlar bu kitapgik ve acil durumda ulasacaklari personel haberlesme bilgilerini ofislerinde ve
evlerinde saklamakla ve herhangi bir afet/acil durumda bu kitap¢ik ve eklerinde belirtilen talimatlari
yerine getirmekle yukumludurler. Ote yandan, tum degisiklik ve giincellemelerin planin ¢alisanlarda
bulunan basili nishalarinda da yapildigindan emin olunmalidir.

6 AFET/ACIL DURUM HALINDE UYGULANACAK iS AKISI

Afet/acil durum halinde ofise ilk varacak personel bina yonetimine ulasarak, kendisine afet/acil durum
hakkinda bilgi verecek, ulasilamamasi halinde bagh oldugu kisiyi arayacaktir. Bunu muteakiben
Genel Mudur, Genel Mudir Yardimcisi ve Sirket direktorlerine haber ve detayl bilgi verilecektir.

Bilgi Teknolojileri Grup Mudurt veya gorevlendirdigi Acil ve Beklenmedik Durum Plan Lideri ofise
ulastiginda éncelikle

Afet/acil durumun tarihini ve zamanini,
Afet/acil durum hakkinda detayl aciklamalari,

Varsa olu ve yarali sayisini, igeren bir protokol hazirlayarak ilgili kigilere (bina yonetimi, polis
memurlari, itfaiye gorevlileri... vb.) onaylatir. Bu; ofisin kullanilabilir, yari—kullanilabilir veya
kullanilamaz olduguna iligskin gorugleri ve bu goruslerin altinda yatan bulgular ve sebepleri
icermelidir. Karar verilirken en onemli gosterge Bilgi Teknolojileri, Finans ve Operasyon
departmanlarinin ofisteki operasyonlarina devam edip edemeyecekleri olmalidir.

o

Protokoltin hazirlanmasinin ardindan Bilgi Teknolojileri Di U t{i findan hangi prosedurin
uygulanacagina kar; ilir.
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6.1 Ofis Kullanilabilir Durumda

Hirsizlik, elektrikten kaynaklanan basit problemler ofisin kullanilabilir durumda olabilecedi durumlara
ornek olarak verilebilir.

Ofisin kullanilabilir durumda olduguna karar verilmisse operasyonlara aksatilmadan devam edilir.
intiyag duyulmasi halinde departman yoéneticileri birimlerine iligkin kayip/hasar raporlari ve acil ihtiyag
listeleri olusturarak ilgili departmana iletir. En kisa strede ihtiyag listelerinde bulunan triinler tedarik
edilir.

Finans ve Operasyon, Satis ve Pazarlama departmanlari ivedilikle ilgili sube, kurum ve kisilere olaya
iliskin bilgi verir. (llgili kamu otoriteleri, sigorta sirketi, olaydan etkilenmis veya etkilenebilecek
musteriler vb.)

Bu prosedirde personelin baska bir lokasyona tasinmasina gerek yoktur. Operasyonlara mevcut

yerlerinde devam edilir.

6.2 Ofis Yar Kullanilabilir Durumda

Cam kirilmasi, elektrik arizalari, ekipmanlarda meydana gelebilecek arizalar ofisin yari-kullanilabilir

durumda olabilecedi durumlara 6rnek olarak verilebilir.

Ofisin yari-kullanilabilir durumda olduguna karar verilmisse operasyonlara aksatilmadan devam edilir.
Intiyag duyulmasi halinde departman yéneticileri birimlerine iliskin kayip/hasar raporlari ve acil ihtiyag
listeleri olusturarak ilgili departmana iletilir. En kisa strede ihtiyag listelerinde bulunan trtnler tedarik
edilir.

Finans ve Operasyon, Satis ve Pazarlama departmanlar ivedilikle ilgili sube, kurum ve kisilere olaya
iliskin bilgi verir. (ligili kamu otoriteleri, sigorta sirketi, olaydan etkilenmis veya etkilenebilecek
misteriler vb)

Afet/acil durum ofisteki operasyonlara devam etmelerini engellemeyecek boyutta ise islemlere devam
edilir. Aksi takdirde, afet/acil durum g¢alisma saatleri igerisinde meydana gelmigse Bilgi Teknolojileri
departmanini arayarak fiziki olarak islemlere devam edebilme durumlari ile ilgili bilgi alisverisinde
bulunulur. Herhangi bir engel yoksa talepte bulunan séz konusu departman, imkan dahilinde ise bina
icinde baska bir yere veya kata tasinir. Yeni lokasyon tasinan personelin l‘kapasite ihtiyaglarini
karsilayacak dizeyde ise islemlere burada devam edilir. Karylayarga{acak dizeyde ise alternatif

araci kurum merkezi olan Global Yatirnm Holding A.$.'nin qfisine tasinglr.




Afet/acil durum c¢alisma saatleri disinda meydana gelmisse binada bulunan guivenlik tarafindan bilgi
verilir. Bunu takiben ilgili departmanin operasyonel yonden ¢alisabilirligi kontrol edilir. Herhangi bir
engel yoksa ilgili departman, imkan dahilinde ise bina iginde bagka bir yere veya kata tasinir. Bu
islemin ardindan departmandaki ¢alisanlara yeni lokasyon hakkinda bilgi verilir. Bu esnada Genel
Mudar, Genel Mudur Yardimeisi ve ilgili direktorlere de afetin/acil durumun mahiyeti ve boyutu
hakkinda bilgilendirme yapilir. Taginma sonrasi yeni lokasyon tim personelin kapasite ihtiyaclarini
karsilayacak diuzeyde ise iglemlere burada devam edilir. Karsilayamayacak duzeyde ise ilgili

departman alternatif araci kurum merkezi olan Global Yatirim Holding A.S.'nin binasina tasinir.

6.3 Ofis Kullanillamaz Durumda

Sel baskini, ciddi elektrik problemleri, yangin, bomba siiphesi ofisin kullanilamaz durumda olabilecegi

durumlara érnek olarak verilebilir.

Global Menkul Degerler A.$.'nin ¢alisanlarinin bu durumdaki bulusma noktasi Global Yatirim Holding
A.$.’nin binasidir.

Genel Mudar, Genel Mudar Yardimeisi ve diger direktorler ofisin kullanilamaz durumda olduguna
karar vermigse Bilgi Teknolojileri departmani ile gorisulerek operasyonel durum ile ilgili teyitlesilir.
Bagka bir engel yoksa alternatif araci kurum merkezi olan Global Yatirnm Holding A.S.'nin ofisine
tasiniir. Durum hakkinda meydana gelmisse ilgili kamu otoriteleri (SPK, Borsa istanbul, MKK,

Takasbank gibi) aranarak operasyonel galisabilme dizeylerine iligkin bilgi verilir.

Sirket Merkezi ve alternatif merkez olan Global Yatinm Holding A.S.'nin ofisi hizmet veremez
durumda ise alinacak karar dogrultusunda, uygun gérilecek bir yatirnm kurulusunun altyapisindan

ve/veya ofisinden faydalanilir.

7 BiLGIi SISTEMLERI SUREKLILIK PLANI

Bilgi sistemlerinin surekliliginin herhangi bir anda kritik islemlerini yerine getirememesi durumunda,
kritik sistemin tekrar ayaga kaldiriima suresi 1 gunin Gzerine ulasacak bir boyutta ise, kritik sistemler
Global Yatinm Holding Disaster Merkezi olan Antalya’daki sunuculara yénlendirilir. Olagan disi
durumda hazirlanan protokolde bu karara yer verilir ve bu kararin alinmasi Bilgi Teknolojileri
Direktérunin sorumlulugundadir. Bu karar alinirken tst yonetime ve ilgili birim yoneticilerine gerekli

bilgilendirme o an igin aktif olan iletisim kanallari tizerinden yapilir.

Sunucular fiziksel makineler tzerinde sanal sistemler olarak konumlandirimistir. Sanal sunucu

barindiran herhangi bir fiziksel makine Gzerinde meydana gelebilecek sorun durumunda, ilgili sanal

sunucular diger fiziksel makine tzerine VMware sanallastirma teknolo(}iéi ara\c\lllglyla otomatik olarak

tasinir. \'\(\/
x\\Ou )6%
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Il

Veritabani sistemi kendi icerisinde SQL Always On teknolojisi ile iki farkli sunucu Uzerinde
¢alismaktadir ve bunlardan birinde meydana gelecek herhangi bir sorun aninda ikincil node otomatik

olarak devreye girmektedir.

Internet hatlari ile iliskili sorunlar durumunda Holding tzerinde yer alan yedek internet baglantilari

hizlica devreye alinir.

Sorunlarin ikincil sistemler Gzerinden devam ettigi sturecgte gerek dis hizmet firmalari Gzerinden
gerekse i¢c kaynaklar kullanilarak birincil sistemlerin tekrar hayata gegiriimesi i¢in gerekli strecler
baslatilir.

8 CALISANLARDAN KAYNAKLANAN VAKALARA iLISKIN PROSEDUR

Calisanin yaralanma, 6lum, hastalik, yasal konular (gézaltina alinma, tutuklanma vb) gibi sebeplerle
gorevlerini yerine getiremeyecek hale gelmesi durumunda igslemlerin aksatilmadan yurattlmesi igin
departmanlar tarafindan hazirlanan personel ikame listesi kullanilir.

9 DIGER KONULAR

Is surekliliginin saglanmasi, kriz aninda sistemi yeniden ayaga kaldirmak ve sorunsuz sekilde
operasyonlari (Sirket Merkezi ve alternatif araci kurum merkezinde) surdurebilmek Borsa istanbul,

MKK, Takasbank gibi kuruluglarin saglayacagi imkan ve desteklere de baghdir.

Yukarida yer alan igslem ve sureglere eksiksiz yapilabilmesi, kriz durumunda bu otoritelerin de

islemlerini sorunsuz sirdirebilme kapasitelerine bagl olarak yarataldr.

Acil ve beklenmedik bir durum olugsmasi halinde SPK, Borsa istanbul’a gerekli bildirimler yapilir.

Alinan 6nlemler, isleyis ve is akisi hakkinda bilgi verilir.

Global Menkul Degerler A.$."nin her turlt kanuni defteri ve saklanmasi zorunlu belge ve kayitlar, ilgili
mevzuatin 6ngérdugiu surelerle merkezde ve arsivde muhafaza edilir. Ayrica asagida detayi verilen
evrak; tabloda belirtilen sureler ¢ercevesinde herhangi bir acil durumda faydalanmak igin, eski

déneme ait olanlar arsivde olmak tuzere, merkez ve subelerde saklanir.

Belge Sa!flam_a
Siiresi
Nakit Odendi Belgesi Suresiz
Nakit Alindi Belgesi 10 Yil
Islem Sonug Formu 10 Vil
Hesap Ekstresi 10 Yil
Nakit ve Hisse Virman Talimatlari Suresiz \
Menkul Kiymet Girig-Cikis Fisi 10 Yil
Musteri Emir Formu (Ordino)
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Seans Takip Formu 10 Yl
Islem Dagitim Listesi 10 YIl
Musteri Cerceve Sozlesmesi ve Ekleri Siresiz
Turev Ara¢ Musteri Mutabakat Formu 10 Yl
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Acil durum esnasinda Kurum faaliyetinin araliksiz strdurdlmesi ve devamliligi saglamak icin bilgi

islem sistemlerinin yedeklerinin alinmasi “Yedekleme ve Geri Yikleme Prosediurl” kapsaminda

gerceklestirilir. Bu cergevede alinan yedek kayitlar en az 10 yil sure ile saklanir.




